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1 Einflhrung

Einfuhrung

Seit den friihen 90er Jahren erfihrt das Internet eine zunehmende Offnung und
Kommerzialisierung. Kaum ein Unternehmen, das nicht mindestens die Installation eines
eigenen Servers plant. Kaum ein Anwender, der nicht mindestens einen Zugang zum Internet
sucht. Diese Entwicklung hat natiirlich auch Auswirkungen auf die Sicherheit im Internet, bzw.
auf die Sicherheit der im Internet zusammengeschlossenen Informatiksysteme und Netze.

Man hort und liest immer wieder von Viren, die tiber das Internet verteilt werden, von
Hackern, die iiber das Internet an vertrauliche Daten gelangen oder von Anwendern, die aus
Fahrléssigkeit oder Unwissenheit vertrauliche Informationen preisgeben. Immer wieder werden
wir angefragt, ab wann sich denn ein Anwender einer bestimmten Gefahr aussetzt. Bin ich
noch sicher, wenn ich Webseiten nur anschaue?

Ziel

Dieses Dokument gibt eine Ubersicht iiber einige Tools, die potentielle Angreifer anwenden.
Darauf basierend konnen Massnahmen abgeleitet werden, deren Umsetzung eine Erhdhung der
Sicherheit von Rechnern am Internet bewirkt.
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2 Windows NT Network Management

Windows NT Network Management

Mit den Dameware Utils (http://www.dameware.com) ldsst sich ein Windows NT Netzwerk

EE DameWare NT Utilities - [Shares [192.168.20.183]]
._=J File Domain Machine Tools Swstem Tools Shares  Wiew ‘Window Help — Iﬂlﬂ

sehr niitzlich administrieren. Das gleiche Tool kann jedoch auch ausgenutzt werden, um auf
Rechner im Internet (z.B. bei einem Provider) zuzugreifen. Viele Benutzer gehen mit ihrem PC
auf das Internet, ohne den Rechner zu sichern (z.B. kein Administrator-Passwort!).

=10l x|

ERE = SER RERE=:

a2 | ¥

-xf= Microsaft Windows Mebwark
Favorite Domains

5= Non-Browsable Machines
B3 192.168.20.183

é‘ Disk Drives

Ewvent Log

% Groups

-9 Open Files
g Printers

----- Processes
----- Froperties

B remote Command
Remote Contral
Replication
Schedule

----- (., search

----- 1% Send Message
[]--% Services

-8, Sessions

----- L] Shares

b Shutdown
-39 Software
[, M System Tadls
[#-7er TCP Utilities
..... g Users

----- Y4, wake-On-LAN

Tatal Shares: |4

Status: IEompIete. 8 object(s]. gl

EE 192,168.20,183
[+-52) ADMING
SR =e
[ (2 Inetpub

(2 Mulkimedia Files
(2 Program Files

= Browser |® Informationl | ] | i | = | I #i | ¥

L Mame | Size | Type
[CBack Orifice 2000

[#] GLF13.tmp 10KB

] GLF1 4. trop 10 KB

GLF21.bmp 10KB

GLF24.tmp 10 KB

GLF28.bmp 10KB

GLFS.tmp 10 KB

plF13.kmp 4KB

N I l

For Help, press F1

T 26.06.2001 [12:54:16 7

DameWare NT Utilities
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Portscanning

Anhand eines systematischen Scans auf einen Bereich von TCP oder UDP Portnummern auf
einem oder mehreren Systemen kann ein Angreifer feststellen, welche Internet-Anwendungen
(Dienste) auf den Zielsystemen aktiv sind und fiir einen mdglichen Angriff verwendet werden
konnten.

Portscanning kann wie folgt verglichen werden:

Ein potentieller Einbrecher streicht um die ihn interessierenden Hauser herum und priift durch
driicken der Tiirfallen, ob irgendeine Tiire nicht geschlossen ist. Dabei notiert er sich auch,
welche Schliesssysteme verwendet werden, damit er spater nachschlagen kann, welches
Schliesssystem welche Sicherheitsliicken hat. Diese Information kdnnte er spéter nutzen, um
die entsprechenden Werkzeuge mitzunehmen, wenn er in eines der Hauser eindringen will.
Genauso macht es auch der Hacker. Er priift die Angriffsziele und verwendet die
Informationen, um sich auf mogliche Angriffe mit entsprechender Software und dem nétigen
Wissen iiber die Software auszuriisten.

Im Labor testen wir einige Portscanning-Tools:

e FScan vl.12 - Command line port scanner. (http://www.foundstone.com)

e  Hoppa Portscanner 2.0 (http://www .surf.to/hoppa)

e Nmap (Unix/Linux) (http://www.insecure.org/nmap)

e Nmap NT (Portierung auf Windows NT) (http://www.eEye.com)

e Nscan (http://nscan.hypermart.net)

e NTO Portscanner (http://www .ntobjectives.com)

e Scanport 1.1 (http://www.dataset.fr/eng/scanport.html)
e  Superscan 3.00 (http://www.foundstone.com)

= SuperScan 3.00 =101 x|

_?I Hoztname Lookup Configuration -

921682018 Lookup | Port list set
oit list setup
F!emlvedl tde | Interfacesl

i

IP Timeout| —— Scan type Scan
Startl'l 92 168.20.186 ﬁ Fing [ PResolve hostnames
= W [ Only zzan responzsive pings
St0p|1 d2.188.20.138 II v Show host responzses Scanning

PrevC | NewC| 1.254| | | Co0nect || ¢ Ping ony
I2DEIEI ™ Ewvery port in list
W lgnore IP zemo &l selected ports in list

¥ Ignore IP 255 LE‘EEC' C Allistports fiom [ [E5555
I Extract fram file —>I Al ports from |2D |55535 \%

-g-g-8

Start | | Stop

~Speed -
b ax

Acthive hogts

Open ports

Save
Collapze all
Expand all

Frune

dilid

Mir

SuperScan 3.00

-3- MG / 29.08.2002



v W v @ Berner Fachhochschule

: ) Hochschule fiir
""""""" % Technik und Architektur Bern

Enterprise Networking Architecture

4 Security Vulnerabilities

4 Security Vulnerabilities

Nach dem Portscan und den damit verfiigbaren Informationen iiber Anwendungen informiert
sich der Angreifer {iber die Sicherheitsliicken der gefundenen Anwendungen. Diese
Informationen kann er sich auch direkt aus dem Internet holen. Einerseits bieten viele
Softwarehersteller auf ihrer Website Informationen tiber Sicherheitsliicken und natiirlich
dazugehdriger Patches ihrer Software, andererseits gibt es aber auch Websites, auf denen diese
Informationen zusammengefasst und suchbar zur Verfiigung stellen.

Einige Beispiele:

Allgemeine/Zusammenfassend
e  http://xforce.iss.net

e  http:/neworder.box.sk

e  http://www.guninski.com

Hersteller
e  http://www.microsoft.com/security
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5 Sniffer

Sniffer

Mit einem Sniffer kann ein Netzwerkverwalter den Datenverkehr auf seinem Netzwerk
“abhoren”. Dies kann sehr niitzlich sein fiir die Fehlersuche.
Angreifer verwenden Sniffer, um Informationen iiber Netzwerke herauszufinden. Interessante
Informationen sind:

o Netzstruktur

o IP-Adressen

o Verwendete Dienste

o Daten

Im Labor setzen wir folgende Sniffer ein:
o IRIS (http://www.eeye.com) , unter Windows NT/2000
o Ethereal (www.ethereal.com)

Um die Funktionsweise des Sniffers kennenzulernen und um Daten auf dem Netzwerk zu
generieren, werden nochmals einige Portscans durchgefiihrt.

Der Sniffer wird bei den folgenden Uebungen immer wieder eingesetzt. Damit kann auf
Netzwerkbasis sehr genau analysiert werden, was die Angriffstools bewirken.

€3 IRIS v3.2 - Evaluation Yersion - 14 trial days left {Filter: Untitled) 10l x|

J Eile Miew Capture Decode Fikers Tools Help |ﬂ

DS-EB-réaEE ellkil-w-&- ¢l illb-[aea

Packet Decoder - + x| | Mo, | Time (himisims) | MAC source addr | MAC dest. addr | Frame | Protocol | Addr, IP src | .;I
E|[:| Packet structure = 3. 121531351198 0:ADDE: LA, DBOICABE.,. TP TCP-...  192,168.20,183
El-_1] MAC header (Ethernet IT) 3. 12:5335:208  00:80:C7:6E:..  00:A0:D2:14... TP TCP-...  192.168.20.198
- Destination: 00:80CFIEEATIBE Y 3. 12:53:35:208  00:AD:D2:14:... O0:@0:C7EE.. IP TCP-.. 192.168.20.183
-} Source: D0:S0:EF: 0A:6E: 39 Yend: 3. 12:53:35:208  00:80:CTiEEL.,  ODAOIDZiLA., IP TCP-,..  192.168.20,198
-+ @ Type: 08-00 Dol IR 3. 12:53:35:208  00ADD2:i1AL,, 00B0CFEE,, IP TCP-...  192.168,20,183
=0 1Pv4 header 3. 125335208 O0B0:C76E...  O0:A0:DZ1A.. [P TCP-..  192.168.20.195
: :Z?éi': ;:gth=5(20 bytes) 3. 1Z:SH35:208  00:ADDZ:1AnL..  O0@0CTEE.. TP TCP-...  192.168.20,183
-8 Tyoe of service = 00 3. 12E335:208 OD:E0:C76E:..  OD:ADD2iLA.., IP TCP-... 192.168.20,198
@ Total length = 48 bytes 3. 125335218 O0ADDZ2:1A..  O0@0C7EE.. IR TCP-...  192.168.20,183
@ Identification = 40316 3. 12:53:35:238  O0:B0:C7:6E:..  00:ADD2:14... IP TCP-...  192.168.20,198
- Flags 3. IME3E5:238 00:AQ:DZ:1A:... 00:@0:C7:6E.. P TCP-... 192.168.20,183
. @ Fragment offset = 0 3. 12E335:238 OD:E0:C76E:..  0D:ADD2:LA.., IP TCP-... 192.168.20,198
@ Time to lfe = 64 hops (seconds) 3. 125335238 O0ADDZ2:1AY..  O0@0C7EE.. IP TCP-...  192.168.20,183 o
@ Protocal =6 TCP 3. 12:53:35:248  O0:B0:C7:6E:..  00:ADD2:14... IP TCP-..  192.168.20.198
Z Header EhBCkSLIm= QxFZ7E (Corr g IQ 17 B2 38245 [l BT D s K nnAnT7 AR ITD T D 122 188 2N ‘QQ_’I_I
[ Source IP =[192,168.20,180] —
- [ Destination IP = [192,168,20,198 B = |
- @ 1P Options = Hone 0000 00 80 C7 6E A7 6E 00 50 BF O 6B 39 08 00 45 00 ...
E""?_T_.EPS:E‘:‘;P514TCP_>SHELL 0010 00 30 9D 78 40 OO0 40 06 FZ 7E cO A3 14 B4 0 AS .0..
@ Destination part = 919 Tcp-»g1g  |C02Z0 14 €6 D2 0Z 03 97 DD 8D 76 AB E7 85 DD 10 70 12
@ Sequence number — 3717035601 1030 7D 78 3¢ 63 00 00 02 04 05 B4 01 01 04 02 b
- @ Aknowledgement number = 35842
- @ Header length = 7 (28 bytes)
=8 Flags
. -fOf ,.0.,.., Urgent oointer =0T
a o= ol
Ready [cPu: oo I 34772000 [P 192.168.20.198 MAC: O0:B0:CT:6E:AT:6E B8 ircom Ether
IRIS Version 3.2
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6 Angriffstools

Angriffstools

Nuking oder attacking... Begriffe, die viele ,,kleine” Hacker gerne verwenden. Man sieht es
auch der Software an, die Programmierer der Tools dazu sind meistens eher jiingerer
Generation.

Nicht alle Tools sind gleich gefédhrlich. Sie zeigen aber, dass durchaus das Potential da ist, fiir
bekannte Sicherheitsliicken auch die entsprechende Software, die die Sicherheitsliicken
ausnutzt, zu programmieren.

Mail Spoofing

Mail Spoofing Tools ermoglichen es auf bestimmten Mailservern unter fremder Mail-Adresse
Mails zu versenden.

e AnonyMail 1.0

e  Ghost Mail v.5.1 by Albert Yale ay@aci.qc.ca (http://ay.home.ml.org/)

Mail Bombing

Mit Mail Bombing Tools kann man innert kiirzester Zeit eine grosse Menge Mails erzeugen.
Dadurch kdnnen Mailserver iiberbelastet und Postfacher iiberfiillt werden.

e HakTek v1.1 (http://www.clubnexus.com/haktek)

e UnaBomber

e Up Yours!

Nukeing

Unter Nukeing versteht man das “Stéren” von Netz-Verbindungen und ausgewihlten
Endsystemen. Haufig werden solche Tools von Hackern im IRC (Internet Relay Chat)
verwendet um andere Chatter aus dem Chat-Network zu ,,entfernen* (vom Netz zu trennen). Es
konnen aber auch andere Client-Server Verbindungen mit solchen Tools getrennt werden.

e Battle Pong (http://www.technophoria.com)

Click V2.2

Death n Destruction (http://www.hack101.com)

Final Fortune 2.4

Hnuke V2.23

Panther 2

Folgende Tools nutzen eine Sicherheitsliicke von Windows NT 4.0 < SP3. Diese
Sicherheitsliicke (Out of Band) hat die Auswirkung, dass der Rechner vom Netz getrennt wird
und die Netzwerkkonfiguration wiederhergestellt werden muss.

e CGOOB

e BitSlap

-6 - MG / 29.08.2002
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6.4 Diverse
e Web Check 1.1beta (damit lassen sich Webserver auf bekannte Sicherheitsliicken priifen)

e Brutus AET2 (http://www.hoobie.net/brutus) (damit konnen Passworter itiber das
Netzwerk auf einem entfernten System mittels Brute Force Attack erraten werden)

=10l x|

¥ |Brutus - AETZ - www.hoobie.net/brutus - {(January 2000}

File Tools Help
Target [127.001 Type [HTTF [Basic duth) »| | Stat | Stop |E|ear|

—Caonnection Option
Part IEU Connections © J 10 Timeout T J 0 [T Use Prosy Definel

—HTTP [Bazic] Option
tethod IHE.-“-‘-.D "l ¥ Eeepdlive

—Authentication Optiorn:

¥ Usze Uzemame [~ Single User Pass Mode IWnrd List "'I
User File |users.th Brnwsel Paszs File Iwurds_tﬁt Browse |

Pozitive Authentication Results

T arget | Type | |lzermame | Fazsword |

| 0% | Timeout Fejest Auth Seq  Thiattle Gluick il

| | Idle y

Brutus AET2
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Trojanische Pferde und Back Doors

Trojanische Pferde sind Programme, die auf der Ebene eines normalen Benutzers Legalitit
vortduschen und die gewiinschten Funktionen scheinbar korrekt ausfiihren, die aber dariiber
hinaus noch eine erweiterte Funktionalitit aufweisen, die demjenigen, der das Trojanische
Pferde installiert hat, die Moglichkeit zu unerlaubten Handlungen erdffnet.

Eine Backdoor ist die Realisierung eines nicht autorisierten Zugangs zu einem IT-System, mit
dem man die Zugangs- und Rechtepriifung umgehen kann. Konkret handelt es sich bei einer
Backdoor meistens um einen nicht dokumentierten, geheimen Entry-Point in ein
Programmodul.

Im Labor wird Back Orifice 2000 getestet:
o Back Orifice 2000 (http://www.bo2k.de)

Auf http://www.bo2k.de unter Tutorial ist eine Schritt fiir Schritt Anleitung (BO2K BASIC
Tutorial v.1-1), wie dieses Tool in der Praxis eingesetzt wird.

¥ BD2K Server Configuration
Current Server File:
C:AProgrammeCult OF The Dead CowhBack Onfice 20
i Save Server
Server Info:
Yersion 1.1 .
Cloze Server =
Pluginz Loaded:
Plugin Mame | Werzion | BOZK Wer | Dezcrption |Fisert. .
'-ﬁ" bo_peep.dl 0y 1.0 BOZ2K Remaote Conzole kanar
FRemove
4| | _pl Extract To File...
O ption ' ariable:: Eument Walue:
|:| File Transfer - I
#-(C0 TCRID
: Hewvalue:
-3 UDFID | = o
23 Built-n
#-[03 #0R Switch 5 etting ———————————
(L0 Startup { " Disabled ¢ Enabled SelValue |
H1-I771 Stealth hd
Back Orifice 2000 Server Canfiguration Utility, Copuright [C] 19593, Cult of the Dead Cow

Back Orifice 2000 Server Configuration

Weitere verbreitete Back Doors:
o Net Bus Pro
o SubSeven
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8 Passwort Cracker

Passwort Cracker werden verwendet, um die Passwort Qualitdt (Zusammensetzung des
Passwortes, Alphabetisch, Zahlen, Sonderzeichen) zu priifen.

Von Angreifern werden Passwort Cracker verwendet, um Passworter von Benutzern
herauszufinden und anschliessend deren Benutzeraccount auszunutzen.

Im Labor wird das LOphtCrack 2.52 eingesetzt:
o LOphtCrack 2.52
(neueste Version unter http://www.atstake.com/research/lc3/index.html)

LOphtCrack ermoglicht es, die Passworter auch aus dem Netzwerk zu sniffen. Bedingung ist,
dass man sich mit dem Tool im entsprechenden Netzsegment befindet und das Netzwerk
mittels Hubs (nicht Switches) vernetzt ist.

4103 - [Untitled1] =0l x|

File Wiew Import Session  Help

C A= A = N R e - =gl %)

User Mame | LM Password | <8 | MTLM Password | Audit Time |
@Administratnr A k3 a 0d 0h Om 05
Iglﬁuest * missing * * missing *
lgtwoa
lgthreea A0
Igfoura
lgfivea
B siva BAAGAA
Igsevena
Feighta PPN
lgonez
Igtwuz
Igthreez
IgFourz
Igﬂvez
lgsixz
Igsevenz
W eightz PPIIE
Igninez
Igonem il % m 0d 0h Om 125
Igtwum ks

chreem %
=
Ready

aaa 0d 0oh Orn Os

EEEEEE] 0d ah O Os

HoOH XK K XK XK

HOoOH O OH O OH O OH O OH XK

LOphtCrack Version 3

Unter Unix sind folgende vergleichbare Tools bekannt:
o John the ripper (http://www.openwall.com/john)
o Crack
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9 Auditing Software

Auditing Software

Auditing Software wird verwendet, um auf Systemen nach bekannten Sicherheitsliicken zu
suchen. Normalerweise sollten solche Tools von Systemadministratoren zur Uberpriifung ihrer

Server und Workstations verwendet werden.

Eine der am weitesten verbreiteten Auditing Software ist der Internet Security Scanner von Internet Security

Systems (http://www.iss.net).

EISS Internet Scanner - [Sessionl]
Eﬁile Edit Wew Policy Scan Reports Tools  Window  Help

=of x|
== x|

A I TS IR

S

Hosk: | wulner ability Mame | Risk, |

Description |

E|E£ Hosts ko be scanned

L) 197,168,20,180 [sqw.schi| | S2172:168:20.180

identdresp Loy
Finger Cukput Lo
Open Samba Share public Medium

e

| i

identd response could indicate tha...
Stock fingerd running (CYE-1999-0612)
Samba open share

|
= F@ J% Iﬁ I = Properties Iﬁatalus @h‘ulnembiliﬁes |%Semices I!?.ﬂ.ccnunts I

Scanning 1 Hostlz)...

Scanning Host: 192.168.20.180

Firizhed Scanning Host 192 168.20.130 [1 Scanned, 0 Remaining)
Finizhed zcanning [Elapzed Time = 0:20:41).

A B zeneral }, Session1

For Help, press F1 |L4 nix Server |schu|ung.kev |1 Host{s) 4

Internet Scanner Version 6.1

-10 -
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9 Auditing Software

Unter Unix ist mehr und mehr der NESSUS verbreitet (http://www.nessus.org)

(=] Messus Repaort =
Surnmary i
Mumber of hosts tested - 5 Solution © install all the latest Microsaft Security Fatches
Faournd 17 security haoles Fisk factar © Serious
Found 93 security warnings CWE : CWE-1999-0275
¥ honssi fr nessus.org — poppassd (106fep)
} prof.fr nessus.org pop -3 {110/4cp)
dormeur fr.nessus.org — unknown {1350 cp )
gateway fr nessus.org - ) rethios —zsn (1390cp
grincheus. fr nessus.ar i B Security warnings
The rermote registry can be accessed remotely
| uzing the login § password combination used
for the SME tests.

Having the registry accessible to the world is
not a good thing as it gives extra knowledge to
a hacker.

Solution © filter incaming traffic to this part or set
tight login restrictions.

| FRisk factor : Low
The domain 510 can be obtained remotely. ts value s

INTRAMET : 5-21-20333150-366275040-164531 2389

< ), I_ Save as... Gave as HTML with Fies ¢ | %1 Cloze
3 }

Nessus

-1 - MG /29.08.2002
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10 Trinux Toolkit

Trinux Toolkit

Tiefergehende Tools bietet der Trinux Toolkit (http:/www.trinux.org).

Die Trinux Tools erfordern jedoch tiefe Unix und TCP/IP-Protokoll-Kenntnisse. Die
Programme koénnen nur auf der Kommandozeile unter Angabe von Parametern ausgefiihrt

werden.

Trinux: A Linux Security Toolkit - Mozilla {Build ID: 2002053012

=10l %]

;Eile Edit Wiew Go Bookmarks  Tools  Window  Help

- ;
. “§§« hkkbp: ) fhrinuy sourceforge, net + 5earch‘ [:i w7 m
Back Farward Reload Skop |$ pilf g %= J 2 Print

Foiiiiiint

Linux Security Toblkit

mlrinux

Fa
A

LAST UDFPATE: 2;4:’2002

LAST RELEASE:

0.80rc2

Overview
Why Trinux?
News & Updales
Security Tools
Crypto
LaBrea
FAQ

Get It
SF Download

Page

e &b 2 Eal o | Transferring data from sourceforge net...

What is Trinux?

Trinux is a ramdisk-based Linux distribution
that boots from a single floppy or CD-ROM,
loads it packages from an HTTP/FTP server, a
FATMNTFSASO filesystem, or additional
floppies. Trinux contains the latest versions of
popular Open Source network security tools
for port scanning, packet sniffing, vulnerability
scanning, sniffer detection, packet
construction, active/passive OS fingerprinting,
network monitoring, session-hijacking,
backup/recovery, computer forensics, intrusion

-

FY

-

Trinux Linux Security Toolkit

-12-
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Port
21
21
21
21
21
21
21
21
21
23
25
25
25
25
25
25
25
25
25
25
25
25
25
31
31
31
41
58
59
79
80
80
99
110
113
119
121

129
137

139
421
456
531
555
555
555
555

Name des Trojaners
Back Construction
Blade Runner

Doly Trojan 1.1
Fore

FTP trojan
Invisible FTP
Larva

WebEx

WinCrash

Tiny Telnet Server (= TTS)
Ajan

Antigen

Email Password Sender
Haebu Coceda (= Naebi)
Happy 99

Kuang?2

ProMail Trojan
Shtrilitz

Stealth

Tapiras

Terminator

WinPC

WinSpy

Agent 31

Hackers Paradise
Masters Paradise
DeepThroat
DMSetup

DMSetup
Firehotcker
Executor

RingZero

Hidden Port V2.0
ProMail Trojan
Kazimas

Happy 99

BO JammerKillah
Password Generator
Protocol

Netbios name (DoS attacks)
Netbios session (DoS
attacks)

TCP Wrappers
Hackers Paradise
Rasmin
Ini-Killer
NeTAdmin
Phase Zero
Stealth Spy

Protokoll

TCP
TCP

TCP
TCP

TCP
TCP

TCP
TCP
TCP
TCP

TCP
TCP/UDP

TCP/UDP
TCP
TCP
TCP

TCP
TCP

666

666

666

666

666

666

666

667

677

777

911

999

999

1000
1001
1001
1010
1010
1011
1012
1015
1015
1016
1024
1024
1024
1033
1042
1045
1090
1170
1170
1170
1207
1243
1243
1243
1243
1245
1269
1349
1492
1509
1509
1600
1807
1807
1981
1999

Attack FTP

Back Construction
Cain & Abel

Peur de Rien FTP
Satanz Backdoor
ServeU

Shadow Phyre
DeepThroat 2.0
DeepThroat 2.0
AimSpy

Dark Shadow
DeepThroat

WinSatan

Der Spaeher 3

Silencer

WebEx

Doly Trojan 1.30

Doly Trojan 1.35

Doly Trojan 1.1+1.2
Doly Trojan

Doly Trojan 1.5

Doly Trojan 1.5

Doly Trojan 1.6

Bla 1.1

NetSpy

Psyber Streaming Server
NetSpy

Bla

Rasmin

Xtreme

Psyber Streaming Server
Streaming Audio Trojan
Voice

SoftWar

BackDoor-G

SubSeven

SubSeven Apocalypse
Ultors Trojan

VooDoo Doll
Mavericks Matrix

Back Orifice (BO) DLL
FTP99CMP

Nikhil G.

Psyber Streaming Server
Shiva-Burka

Nikhil G.

SpySender

ShockRave

BackDoor

TCP

TCP
TCP

TCP
TCP

TCP
TCP

TCP
TCP
TCP
TCP

TCP

TCP
TCP
TCP

TCP
TCP

TCP

TCP
TCP
UDP
TCP

TCP
TCP

TCP
TCP
TCP

-13-
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1999 TransScout 5400 Back Construction 1.2+1.5
2000 Remote Explorer TCP 5400 Blade Runner TCP
2000 TransScout 5401 Back Construction
2001 TransScout 5401 Blade Runner TCP
2001 Trojan Cow TCP 5402 Back Construction
2002 TransScout TCP 5402 Blade Runner TCP
2003 TransScout TCP 5512 [lusion Mailer
2004 TransScout TCP 5512 Xtep TCP
2005 TransScout TCP 5521 [lusion Mailer
2023 Hack City Ripper Pro 5550 Xtep TCP
2023 Pass Ripper TCP 5555 ServeMe TCP
2086 Netscape/Corba exploit TCP 5556 BO Facil TCP
2115 Bugs TCP 5557 BO Facil TCP
2140 Deep Throat TCP/UDP 5569 Robo-Hack TCP
2140 Nikhil G. 5714 WinCrash
2140 The Invasor 5741 WinCrash
2155 [llusion Mailer TCP 5742 WinCrash TCP
2283 HVL Rat5 TCP 6000 The tHing 1.6
2565 Striker TCP 6400 The tHing TCP
2583 WinCrash 2 TCP 6669 Vampyre 1.0 TCP
2600 Digital RootBeer 6711 SubSeven TCP
2801 Nikhil G. 6712 SubSeven TCP
2801 Phineas Phucker TCP 6713 SubSeven TCP
2989 RAT UDP 6776 BackDoor-G
3024 WinCrash TCP 6776 SubSeven TCP
3028 RingZero TCP 6883 DeltaSource (DarkStar)
3128 RingZero 6912 Danny
3129 Masters Paradise TCP 6912 Shit Heep TCP
3150 Deep Throat 1.0 TCP/UDP 6939 Indoctrination TCP
3150 The Invasor 6969 GateCrasher TCP
3459 Eclipse 2000 TCP 6969 IRC3
3700 Portal of Doom TCP 6969 Priority TCP
3791 Total Eclypse 1.0 (FTP) TCP 6970 GateCrasher TCP
3801 Eclypse UDP 7000 Kazimas
4000 Psyber Streaming Server 7000 Remote Grab TCP
4092 WinCrash TCP 7300 NetMonitor TCP
4321 BoBo 7301 NetMonitor TCP
4321 School Bus 1.6 TCP 7306 NetMonitor TCP
4321 Schoolbus 1.0 7307 NetMonitor TCP
4567 Danny 7308 NetMonitor TCP
4567 File Nail TCP 7789 Back Door Setup
4590 ICQTrojan TCP 7789 ICKiller TCP
4950 IcqTrojan 8080 RingZero TCP
5000 Back Door Setup 8787 Back Orifice 2000
5000 Bubbel 8879 Hack Office Armageddon
5000 Socket23 9400 InCommand
5000 Sockets de Troie vl TCP 9872 Portal of Doom TCP
5001 Back Door Setup 9873 Portal of Doom TCP
5001 Sockets de Troie vl TCP 9874 Portal of Doom TCP
5011 One of the Last Trojans 9875 Portal of Doom TCP
5032 NetMetropolitan 1.04 9876 Cyber Attacker TCP
5321 Firehotcker TCP 9878 TransScout TCP
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9989 iNi-Killer TCP 30100  NetSphere TCP
10067  Portal of Doom TCP/UDP 30101  NetSphere TCP
10101  BrainSpy 30102  NetSphere TCP
10167  Portal of Doom TCP 30133  Netsphere Final
10167  Portal of Doom UDP 30133  Trojan Spirit 2001a
10520  Acid Shivers TCP 30303  Socket 25
10607 Coma TCP 30303  Sockets de Troie TCP
10607  Danny 30999  Kuang2 TCP
10666  Ambush 31335  Trin00 DoS Attack UDP
11000  Senna Spy TCP 31336 Bo Whack TCP
11223 ProgenicTrojan TCP 31337  Back Orifice
12076  GJamer TCP 31337  BackFire UDP
12223  Hack'99 TCP 31337  Backorifice (BO) UDP
12223  KeyLogger TCP 31337  Baron Night TCP
12345  GabanBus 31337 BOclient
12345  NetBus TCP 31337 Bo Facil
12345  Pie Bill Gates 31337 BO2
12345  Ultor's Trojan TCP 31337  DeepBO
12345  X-bill 31337  Netpatch TCP
12346  GabanBus 31338  Back Orifice UDP
NetBus 1.x avoiding 31338 DeepBO UDP
12346 Netl?uster TCP 31338 NetSpy DK TCP
12346 X-bill 31339 NetSpy DK TCP
12361  Whack-a-mole TCP 31666 BOWhack TCP
12362  Whack-a-mole TCP 31785  Hack'a'Tack TCP
12456 NetBus Tep 31787  Hack'a'Tack UDP
12631 WhackJob Tce 31788  Hack'a'Tack UDP
12701 Eclipse 2000 31789  Hack'a'Tack UDP
13000 Senna Spy Tep 31790  Hack'a'Tack UDP
13700 Kuang2 The Virus 31791  Hack'a'Tack UDP
16969  Priority TCP 31792 Hack'a'Tack
17300  Kuang2 The Virus TCP 32418 Acid Battery 1.0
20000 M%llenn%um TCP 33333 Prosiak TCP
20001 Millennium TeP 33390  Unknown Trojan UDP
20034 NetBus 2 Pro Tep 33911  Trojan Spirit 2001a TCP
20203 Chupacabra 34324  BigGluck TCP
20203 Logged! 34324  Tiny Telnet Server
20331 Bla 34324 TN TCP
21544  Schwindler 1.82 40412 The Spy TCP
21554 Girllj"riend TCP 40421 Agent 40421 TCP
22222 Pr(?s1ak 047 Tce 40421  Masters Paradise TCP
23456 Evil FTP Tep 40422  Masters Paradise TCP
23456 Ugly FTP TcP 40423  Masters Paradise TCP
23456 Whack Jo.b 40425  Masters Paradise TCP
23476 Donald Dick Tep 40426  Masters Paradise TCP
23477  Donald Dick TCP 43210 Schoolbus 1.6
26274  Delta Source TCP/UDP 47252 Delta Source TCP
27374 SubSeven 2.1 47262  Delta Source UDP
27573  SubSeven 2.1 ubP 49301  Online Keylogger
27573 SuPSeven 21 Tce 50505  Sockets de Troie v2 TCP
27665  Trin00 DoS Attack TCP 50766 Fore TCP
29891  The Unexplained TCP/UDP 50766 Schwindler
30029  AOL Trojan 1.1 TCP
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53001 Remote Windows Shutdown TCP 60000 Deep Throat 2.0 & 3.0 TCP
54320  Back Orifice UDP 61466  Telecommando TCP
54320  Back Orifice 2000 TCP 65000 Devil 1.03 TCP
54321  Back Orifice TCP
54321  Back Orifice 2000 UDP

[Quelle: http://home.t-online.de/home/TschiTschi/well known_trojaner ports.htm]
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